FOGLIA

Whitepaper

NIS-2-Betroffenheitsanalyse

Orientierung fur Unternehmen zur Einordnung nach der NIS-2-Richtlinie
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Hinweis zur Nutzung

Dieses Whitepaper dient als Orientierungs- und Entscheidungshilfe zur ersten
Einschatzung, ob ein Unternehmen vom Anwendungsbereich der NIS-2-Richtlinie erfasst
sein kann. Es ersetzt keine rechtlich verbindliche Selbstidentifizierung, keine
individuelle Rechtsberatung und keine behordliche Entscheidung.

Die Darstellung basiert auf:
e der EU-Richtlinie (EU) 2022/2555 (NIS-2),
o dem aktuellen Stand des deutschen NIS-2-Umsetzungsgesetzes (NIS2UmsuCG),

e sowie der 6ffentlich zuganglichen Betroffenheitsprifung des Bundesamts fur
Sicherheit in der Informationstechnik (BSI).

1. Hintergrund: Was ist NIS-2?

Die NIS-2-Richtlinie (EU) 2022/2555 ist die Weiterentwicklung der bisherigen NIS-Richtlinie
und verfolgt das Ziel, ein einheitlich hohes Cybersicherheitsniveau innerhalb der
Europaischen Union sicherzustellen.

In Deutschland wird die Richtlinie durch das NIS-2-Umsetzungsgesetz (NIS2UmsuCG) in
nationales Recht Uberfuhrt. Mit dem Inkrafttreten werden deutlich mehr Unternehmen als
bisher gesetzlichen Anforderungen an die Informationssicherheit unterliegen.

Gegenuber der bisherigen NIS-Richtlinie erweitert NIS-2 insbesondere:
e den Anwendungsbereich (mehr Sektoren, mehr Unternehmen),
o die Pflichten zur Umsetzung von SicherheitsmaBnahmen,
¢ die Verantwortung der Geschaiftsleitung,
e sowie die Sanktions- und Aufsichtsbefugnisse der Behorden.

Betroffene Unternehmen sind verpflichtet, angemessene technische, organisatorische
und personelle MaBnahmen zur Informationssicherheit umzusetzen und erhebliche
Sicherheitsvorfalle innerhalb definierter Fristen zu melden.
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2. Warum eine Betroffenheitsanalyse notwendig ist

Die NIS-2 folgt dem Prinzip der Selbstidentifizierung. Unternehmen werden grundsatzlich
nicht aktiv durch Behorden Uber ihre Betroffenheit informiert, sondern muiissen
eigenstandig prufen, ob sie unter den Anwendungsbereich fallen.

Zur Unterstltzung stellt das BSI eine freiwillige NIS-2-Betroffenheitspriufung zur Verfugung.
Diese:

e erfolgtanonym,

e basiert auf gesetzlich definierten Kriterien,
e liefert eine Ersteinschatzung,

e istrechtlich nicht bindend.

Die Verantwortung fiir die korrekte Einordnung verbleibt jedoch vollstandig beim
Unternehmen und damit bei der Geschaftsleitung.

3. Grundlogik der NIS-2-Betroffenheitsprifung

Die Einordnung nach NIS-2 erfolgt entlang eines strukturierten Priifschemas. MaB3geblich
sind insbesondere die folgenden Kriterien.

3.1 Art der Einrichtung

Zunachst wird gepruft, ob es sich um eine private oder 6ffentliche Organisation handelt, die
grundsatzlich in den Anwendungsbereich fallt. Einrichtungen der Bundes-, Landes- und
Kommunalverwaltung werden in der BSI-Betroffenheitsprifung regelmaBig nicht
betrachtet, da sie gesonderten Regelungen unterliegen.

3.2 Zuordnung zu Sektoren und Teilsektoren

Die NIS-2-Richtlinie definiert in ihren Anhangen I und Il eine Vielzahl besonders relevanter
Sektoren und Teilsektoren, deren Funktionsfahigkeit von zentraler Bedeutung fur
Gesellschaft und Wirtschaft ist.

Beispiele sind:
e Energie

e Verkehrund Transport
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o Gesundheit

o Wasser

o Digitale Infrastruktur

e Finanzwesen

¢ Abfallwirtschaft, Chemie, Lebensmittel
e Digitale Dienste und Forschung

Nur Unternehmen, die Tatigkeiten in diesen gesetzlich definierten Sektoren austben,
kénnen grundsatzlich vom Anwendungsbereich der NIS-2 erfasst sein.

3.3 UnternehmensgroBe

Die UnternehmensgroBe ist ein zentrales, jedoch nicht allein entscheidendes Kriterium
der Betroffenheitsprufung.

Die NIS-2 orientiert sich an der EU-KMU-Definition:

+ Mittlere Unternehmen:
= 50 Mitarbeitende oder = 10 Mio. € Jahresumsatz bzw. Bilanzsumme

e GroBe Unternehmen:
= 250 Mitarbeitende oder = 50 Mio. € Jahresumsatz und = 43 Mio. € Bilanzsumme

Eine Betroffenheit ergibt sich stets aus der Kombination von UnternehmensgroBe und
Tatigkeit in einem relevanten Sektor.

Grundsatze:

e Unternehmen auBerhalb der definierten Sektoren sind unabhangig von ihrer GréBe
nicht betroffen.

o Mittlere und groBe Unternehmen kénnen betroffen sein, sofern sie relevante
Tatigkeiten ausuben.

e Inbestimmten gesetzlich definierten Sonderfallen kann eine Betroffenheit
unabhangig von der GroBe bestehen.

Bei verbundenen Unternehmen und Konzernstrukturen sind die GroBenkriterien auf
Gruppenebene zu prufen.
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3.4 Besonders wichtige und wichtige Einrichtungen

Das deutsche Umsetzungsgesetz unterscheidet zwischen:

e Besonders wichtigen Einrichtungen (8§ 28 Abs. 1 NIS2UmsuCG)

e Wichtigen Einrichtungen (8 28 Abs. 2 NIS2UmsuCG)

Die konkrete Zuordnung erfolgt anhand der Anlagen 1 und 2 des Gesetzes.

Besonders wichtige Einrichtungen sind Organisationen, deren Ausfall erhebliche
Auswirkungen auf Gesellschaft, Wirtschaft oder Sicherheit hatte. Wichtige Einrichtungen
erflllen ebenfalls eine bedeutende Funktion, unterliegen jedoch einer etwas geringeren
aufsichtsrechtlichen Intensitat.

4. Vereinfachte Ubersicht zur Einordnung

Kategorie UnternehmensgroBe |Tatigkeit / Sektor Einordnung
Anlage-1-Sektoren (z. B.
. . et e Besonders
Energie, Verkehr, Gesundheit, Tatigkeitim L.
. GroBunternehmen ) . wichtige
Wasser, digitale Infrastruktur, jeweiligen Sektor .
Einrichtung
Weltraum)
Tatiskeit | Wichti
Anlage-1-Sektoren Mittlere Unternehmen 'a |g. ?I m ,IC, '8¢
jeweiligen Sektor Einrichtung
Anlage-2-Sektoren (z. B.
Abfallwirtschaft, Chemie, . e R
@ er'sc @ erTue Mittlere oder groBe Tatigkeitim Wichtige
Lebensmittel, verarbeitendes . . L
. ) Unternehmen jeweiligen Sektor Einrichtung
Gewerbe, digitale Dienste,
Forschung, Post/Kurier)
Erbri B d
Qualifizierte Unabhangigvon der | O eu"8 esonders
. . qualifizierter wichtige
Vertrauensdienste GroBe . o
Vertrauensdienste |Einrichtung
DNS-Dienste, TLD-Registries, |Unabhangig von der Betrieb gesetzlich Besonders
Root-Zonen GroBe definierter DNS- wichtige
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Kategorie UnternehmensgroBe |Tatigkeit / Sektor Einordnung
Funktionen Einrichtung
I Regel B
o n der Rege Betrieb dffentlicher | ocoCnders
Offentliche TK-Netze unabhangig von der wichtige
. TK-Netze .
GroBe Einrichtung
Erbri
N . . . =roringung Wichtige
Offentliche TK-Dienste Ab mittlerer GroBe offentlicher TK- .
) Einrichtung
Dienste
. - . . Besonders
Betreiber Kritischer Anlagen |Unabhangig von der KRITIS gemanB BSI- wichtice
(KRITIS) GroBe KritisV - &
Einrichtung

Diese Ubersicht dient ausschlieBlich der Orientierung. MaBgeblich sind Gesetz und
Anlagen.

5. Ergebnisarten der Betroffenheitspriufung
5.1 Nicht betroffen

Auf Basis der Angaben ergibt sich keine unmittelbare Betroffenheit. Indirekte
Anforderungen durch Kunden, Partner oder Lieferketten sind dennoch maoglich.

5.2 Wichtige Einrichtung
Wichtige Einrichtungen unterliegen unter anderem:
¢ Pflichten zum Risikomanagement,
¢ Meldepflichten bei Sicherheitsvorfallen,
e Anforderungen an technische und organisatorische MaBnahmen.
5.3 Besonders wichtige Einrichtung
Besonders wichtige Einrichtungen unterliegen:

e erweiterten Sicherheitsanforderungen,
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¢ intensiver behordlicher Aufsicht,

e einer besonderen Verantwortung der Geschéaftsleitung (Genehmigungs-, Kontroll-
und Schulungspflichten).

6. Grenzen der Betroffenheitspriifung
Die Betroffenheitsprufung:

e basiert auf Eigenangaben,
¢ entfaltet keine rechtliche Bindungswirkung,
e ersetzt keine vertiefte juristische Bewertung.

Insbesondere bei Mischkonstellationen, Konzernstrukturen oder ausgelagerten IT-
Leistungen ist eine vertiefte Analyse erforderlich.

7. Praxis-Checkliste: Erste Selbsteinschatzung

Je mehr Fragen mit ,,Ja“ beantwortet werden, desto wahrscheinlicher ist eine Betroffenheit.

1= 50 Mitarbeitende oder = 10 Mio. € Umsatz

I Tatigkeit in einem NIS-2-Sektor

LI Kritische IT fur den Geschaftsbetrieb

1 Abhangigkeit von IT- oder Cloud-Dienstleistern
I Kunden stellen Sicherheitsanforderungen

8. lhr nachster sinnvoller Schritt

Bei Unsicherheit empfiehlt sich eine strukturierte Betroffenheitsanalyse mit:
e klarer rechtlicher Einordnung,
e nachvollziehbarer Dokumentation,

e konkreten Handlungsempfehlungen.
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9. Uber den Autor

Foglia Datenschutz & Informationssicherheit unterstttzt Unternehmen, Praxen und
Kommunen bei der pragmatischen Umsetzung regulatorischer Anforderungen im Bereich
Datenschutz und Informationssicherheit.

Sensibilisierungsschulungen zur Pravention von Cyberkriminalitat (z.B Phishing, Quishing
und Social Engineering) sowie der richtige Umgang mit personenbezogenen Daten geman
Datenschutzgrundverordnung (DSGVO), runden das Angebot ab.

Mehr Informationen uber den Autor finden Sie auf der Homepage
www.foglia-datenschutz-informationssicherheit.de
oder per Kontaktaufnahme

info@foglia-datenschutz-informationssicherheit.de
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