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Loschkonzept
Die Bedeutung eines Loschkonzeptes nach DSGVO

Orientierung fir Unternehmen, Praxen und Organisationen
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Hinweis zur Nutzung

Dieses Whitepaper dient als Orientierungs- und Entscheidungshilfe zur EinfUhrung und
Umsetzung eines Loschkonzeptes gemaB Datenschutz-Grundverordnung (DSGVO). Es
bietet eine praxisnahe Ubersicht liber rechtliche Anforderungen, Herausforderungen und
organisatorische MaBBnahmen, ersetzt jedoch keine individuelle Rechtsberatung.

Die Inhalte basieren auf der DSGVO sowie gangigen Best Practices im Datenschutz- und
Informationssicherheitsumfeld.
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1. Einleitung

Mit Inkrafttreten der DSGVO ist der Umgang mit personenbezogenen Daten starker in den
Fokus von Unternehmen gerlckt. Wahrend die Erhebung und Verarbeitung haufig im
Zentrum stehen, wird ein entscheidender Aspekt oft vernachlassigt: die ordnungsgemaBe
Léschung von Daten.

Ein strukturiertes Loschkonzept ist nicht nur eine gesetzliche Verpflichtung, sondern auch
ein zentraler Bestandteil moderner Compliance- und Sicherheitsstrategien.

2. Rechtliche Grundlagen und Anforderungen

Die DSGVO verpflichtet Unternehmen zur Umsetzung geeigneter MaBnahmen zur
Datenléschung, insbesondere durch:

e Art. 177 DSGVO - Recht auf L6schung (,,Recht auf Vergessenwerden*)
e Grundsatz der Speicherbegrenzung (Art. 5 Abs. 1 lit. e DSGVO)

Personenbezogene Daten durfen nur so lange gespeichert werden, wie sie fur den Zweck
erforderlich sind, fur den sie erhoben wurden.

Ein Loschkonzept dient dabei als organisatorischer Rahmen zur Einhaltung dieser
Anforderungen.

3. Zielsetzung eines Loschkonzeptes

Ein Loschkonzept verfolgt mehrere zentrale Ziele:
o Sicherstellung der DSGVO-Konformitat
¢ Reduktion von Haftungs- und BuBgeldrisiken
e Minimierung von Datenbestédnden (Datenminimierung)
e \Verbesserung der IT-Sicherheit

¢ Schaffung von Transparenz und Nachvollziehbarkeit
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4. Zentrale Prinzipien der DSGVO

Recht auf Vergessenwerden (Art. 17 DSGVO)

Betroffene Personen haben das Recht, die Loschung ihrer Daten zu verlangen, wenn:
e derZweck der Verarbeitung entfallt
¢ eine Einwilligung widerrufen wird
e unrechtmaBige Verarbeitung vorliegt

Privacy by Design

Datenschutz muss bereits bei der Gestaltung von Prozessen und Systemen bertcksichtigt
werden. Loschmechanismen mussen von Anfang an integriert sein.

Privacy by Default

StandardmaBig durfen nur die Daten verarbeitet werden, die unbedingt erforderlich sind -
inklusive automatischer Léschfristen.

5. Herausforderungen bei der Umsetzung

Die Implementierung eines Loschkonzeptes ist in der Praxis komplex:
o Dezentrale Datenhaltung (verschiedene Systeme, Abteilungen, Cloud-Dienste)
¢« Unklare Datenbestinde (,,Datenschatten®)
¢ Fehlende Transparenz tiber Datenfliisse
e Technische Einschrankungen (z. B. fehlende Loschfunktionen)
o Konflikte zwischen Loschpflichten und Aufbewahrungspflichten

Besonders schwierig ist die systemubergreifende Umsetzung konsistenter Loschregeln.
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6. Risiken und Komplikationen bei Nichtloschung

Eine unterlassene oder fehlerhafte Loschung kann erhebliche Konsequenzen haben:
Rechtliche Risiken
e BuBgelder nach DSGVO
o Schadensersatzforderungen von Betroffenen
e Reputationsverlust
Sicherheitsrisiken
o GroBere Angriffsflache bei Cyberangriffen
¢ Hohere Auswirkungen bei Datenlecks
Organisatorische Probleme
¢ Unndtige Datenmengen erschweren Prozesse
o Ineffiziente IT-Systeme
e Fehlende Datenqualitat

Ein uberfullter Datenbestand ist nicht nur ein Compliance-, sondern auch ein
betriebswirtschaftliches Risiko.

7. Aufbewahrungsfristen - Balance zwischen Pflicht
und Risiko

Eine der groBten Herausforderungen ist die korrekte Festlegung und Anwendung von
Aufbewahrungsfristen.

Konfliktlage
e Gesetzliche Aufbewahrungspflichten (z. B. Handels- und Steuerrecht)

e Gleichzeitige Loschpflichten nach DSGVO
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Typische Probleme
¢ Fehlende oder falsche Fristenzuordnung
¢ Uneinheitliche Anwendung im Unternehmen
e Manuelle statt automatisierter Prozesse
Losungsansitze
o Erstellung eines Verarbeitungsverzeichnisses
e Zuordnungvon Fristen pro Datenkategorie
e Einsatzvon Léschregeln und Automatisierung
o RegelmaBige Uberpriifung und Anpassung

Die Herausforderung liegt darin, weder zu frith noch zu spat zu léschen.

8. Praktische Umsetzung eines Loschkonzeptes

Ein wirksames Loschkonzept umfasst:
1. Dateninventar

o Identifikation aller Datenquellen und Systeme
2. Kategorisierung

¢ Einteilung nach Datenarten und Verarbeitungszwecken
3. Fristenfestlegung

e Definition von Lésch- und Aufbewahrungsfristen
4. Technische Umsetzung

o Automatisierte Loschlaufe

e Systemintegration
5. Dokumentation

¢ Nachvollziehbare Prozesse (Auditfahigkeit)
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6. Schulung & Sensibilisierung
e Mitarbeitende als zentraler Erfolgsfaktor
9. Mehrwert fiir Unternehmen
Ein durchdachtes Loschkonzept bietet weit mehr als nur Compliance:

¢ Reduzierung von Speicher- und IT-Kosten

Verbesserung der Datenqualitat

Erhdhung der IT-Sicherheit

Starkung von Vertrauen bei Kunden und Partnern

Effizientere Prozesse durch klare Datenstrukturen

10. Fazit

Ein Loschkonzept ist ein unverzichtbarer Bestandteil moderner Datenschutzstrategien. Es
verbindet rechtliche Anforderungen mit organisatorischer Effizienz und technischer
Sicherheit.

Die groBte Herausforderung liegt nicht in der Theorie, sondern in der praktischen,
konsistenten Umsetzung - insbesondere bei der Definition und Einhaltung von
Aufbewahrungsfristen.

Unternehmen, die diesen Prozess strukturiert angehen, profitieren langfristig durch
geringere Risiken und effizientere Ablaufe.
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LOSCHKONZEPT & DSGVO
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@ Ein durchdachtes Léschkonzept ist ein zentraler Bestandteil von Compliance, Informationssicherheit und verantwortungsvollem Umgang mit personenbezogenen Daten

11. Uber den Autor

Foglia Datenschutz & Informationssicherheit unterstttzt Unternehmen, Praxen und
Organisationen dabei, Datenschutzanforderungen praxisnah und verhaltnismaBig
umzusetzen — ohne unnotige Blrokratie, aber mit der notwendigen Sorgfalt.

Sensibilisierungsschulungen zur Pravention von Cyberkriminalitat (z.B Phishing, Quishing
und Social Engineering) sowie der richtige Umgang mit personenbezogenen Daten geman
Datenschutzgrundverordnung (DSGVO), runden das Angebot ab.

Mehr Informationen Gber den Autor finden Sie auf der Homepage
www.foglia-datenschutz-informationssicherheit.de
oder per Kontaktaufnahme

info@foglia-datenschutz-informationssicherheit.de
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